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ASDetect Privacy Policy

The ASDetect mobile application enables you to assess early signs of autism in children
aged between 11 and 30 months. The ASDetect application is based on world-class
research conducted at the Olga Tennison Autism Research Centre, La Trobe University.

We respect your privacy

The privacy of your personal information is important to us. We conduct our business with
respect and integrity and in accordance with La Trobe University's privacy policies and
OTARC's Privacy Policy

We comply with information privacy principles of the Privacy and Data Protection Act 2014
(Vic) and the Health Records Act 2001 (Vic).

Collecting, using and disclosing personal information

The term "personal information" means information or an opinion (including information or
an opinion forming part of a database), whether true or not, and whether recorded in a
material form or not, about an individual whose identity is apparent, or can reasonably be
ascertained, from the information or opinion.

Health and other categories of personal data

The information we collect may be deemed as health data or another special category of
personal data subject to the European Union’s General Data Protection Regulation (GDR)
therefore, we ask for your explicit consent to process data. We ask this consent prior to
you providing any health data, for example: we ask you to provide consent by reading our
privacy policy and terms of use prior to seeking any health data from you. You can use
your account settings to delete your data at any time or email us on ask@asdetect.org to
delete your account.

What will we cover in this document?

We appreciate that you are trusting us with information that is important to you, and we
want to be transparent about how we use it and store this information.

- What information we collect

- Why we collect it and how we use this information

- How do we store and secure information we collect

- The choices we offer, how to access, update, and delete your information
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Information we collect

We collect information in the following ways:

e Information you provide us. For example, you are required to register with us in order
to conduct assessment/s for your child/ren. When you register, we ask for personal
information like your name, email address and a password to store with your
account. We also keep track of your language preference so that when you log into
our app the next time, you don't have to select your preferred language again. We
also collect information about your location which will help us to conduct research on
prevalence of autism by country.

e We also request information about your child so that you can conduct age-
appropriate assessments for your child. We ask you for your child’s first name, last
name, and date of birth. We require the date of birth of your child so that we can
provide you access to relevant age-appropriate assessments. If applicable, this will
also help us to remind you when the child is due for their next assessment.

Information we receive from use of data

e Content you provide us through feedback or email — we collect feedback when you
provide directly to us through the mobile application or when you contact us through
our email or from time to time via other electronic means of communication.

e When you access or use our application, we receive certain usage data. This includes
when you interact with the application, for example: log into your account, save,
resume, conduct, or submit assessments.

Health and other categories of personal data

To the extent that information we collect may be deemed as health data or another
special category of personal data subject to the European Union’s General Data
Protection Regulation (GDR). We ask for your explicit consent to process data. We ask
this consent prior to you providing any health data, for example: we ask you to provide
consent by reading our privacy policy and terms of use prior to seeking any health data
from you. You can send us a request on ask@asdetect.org to delete your account.

Why we collect information and how we use this information

The information we collect is for the purposes of maintaining an integrated database to
support communication with you so that it is timely, informative, engaging, and
meaningful.

To describe this further:

To personalise your experience

We use information to provide services to you through our application, including to
authenticate you when you log in, or when you save your assessment from an earlier
session, to provide reminders when an assessment is due, and operate and maintain the
services. We also personalise your experience. One such example is when you provide your
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name and your child’s name, we refer to your last name and use your child’s name in our
communication to you.

For research and development purposes

We are a research centre dedicated to research on autism spectrum disorders. We use
anonymised data to help us with research activities such as understanding the prevalence
of autism in children, influence policy makers for research support, to answer diverse
research questions about autism. Further studies conducted will help us to make a
remarkable difference in the area of early detection of autism in communities in Australia
and overseas. We also use our collective learning about how people use our application
based on the feedback and study results to improve the services provided through the
application.

To communicate with you

We use your contact information such as your email address to send you communication,
including confirmation of account creation, summary of your assessment results,
responding to feedback if provided via our email. We also send you email notifications,
reminding you if your child is due for their next assessment. To know more about ASDetect
application, click here.

The communications we sent you are part of our services and we suggest you do not opt
out from receiving results or notifications as you may not able to effectively utilise the
service we provide. If you still wish to opt out, you will find an option within our
communication or in the application itself.

Online forms

If you provide personal information during your visit to the Olga Tennison Autism Research
Centre website or via the ASDetect website, then we will only use and disclose your
personal information for the purpose for which it was collected. Any other type of use and
disclosure will require your consent or be in accordance with prescribed exemptions under
privacy laws.

For security reasons
We use information about you mainly to verify your account.
Consent from you

We use information about you where you have given us consent to do so for a specific
purpose not listed above. For example - with your permission, we may publish your
testimonial or feedback if you have provided us with one to promote our application.
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How do we store the private information pertaining to you and your
child/ren?

Naturally, some of the information collected is of a personal nature and some of it might
reasonably be regarded as 'sensitive’ and not the sort of information that you would wish to
have unnecessarily disclosed to others.

We assure you that all the personal information obtained/received by the Olga Tennison
Autism Research Centre relating to you and your child/ren is stored on an online, secure
database, known as the Salesforce.com Customer Relationship Management (CRM)
system and is only accessible by authorised personnel. This CRM helps us to better
communicate with you. It utilises cloud computing, which means all information is securely
stored in a remote data centre, with emails sent via this platform. The platform uses
symmetric encryption and a 256-bit Advanced Encryption Standard (AES) algorithm to
encrypt field-level data. All files stored on the Salesforce platform are encrypted.

To read further about Salesforce.com CRM security and privacy credentials and policies,
please click on the link below:

https://trust.salesforce.com/trust

http://www.salesforce.com/au/company/privacy

We will take all reasonable steps to protect this information from misuse or loss and from
unauthorised access or disclosure.

How do you access the information we hold about you and your child?

You may ask to seek access to the information held about you (and your child/ren, where
relevant) and we will provide access without undue delay. Subject to any exceptions in
relevant laws, ‘access' might include inspection of your child's records under supervision or
by providing copies of information.

There will be no charge made for requesting access to your personal information but there
may be a fee levied to cover the cost associated with the processing of the request.

You are able to contact us to correct any information contained (or at least attach a
description of the amendment required) to your personal record.

If you wish to delete your account and all data within, you can contact us on
ask@asdetect.org
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Politica de privacidad de ASDetect

La aplicacion mévil ASDETECT permite evaluar los primeros signos de autismo en nifios de
entre 11y 30 meses. La aplicacién ASDETECT esta basada en una investigacion de caracter
mundial llevada a cabo en el Centro de Investigacion de Autismo Olga Tennison de la
Universidad La Trobe.

Respetamos su privacidad

La privacidad de su informacién personal es importante para nosotros y llevamos a cabo
nuestra actividad con respeto e integridad y de acuerdo con las politicas de privacidad de la
Universidad La Trobe y la politica de privacidad de OTARC.

Cumplimos con los principios de privacidad de la informacion de la Ley de Privacidad y
Proteccién de Datos de 2014 (Vic) y la Ley de Registros de Salud de 2001 (Vic).

Recopilacidn, uso y divulgacién de informacién personal

El término "informacién personal" significa informacion u opinién (incluida la informacién u
opinién que forma parte de una base de datos), ya sea verdadera o no, y ya sea registrada en
forma material o no, sobre un individuo cuya identidad es evidente, o puede ser
razonablemente determinada, a partir de la informacién u opinion.

Salud y otras categorias de datos personales

La informacién que recogemos puede ser considerada como datos de salud u otra categoria
especial de datos personales sujetos al Reglamento General de Proteccion de Datos (RGD) de
la Union Europea, por lo que solicitamos su consentimiento explicito para procesar los datos.
Pedimos este consentimiento antes de que usted nos proporcione cualquier dato de salud, por
ejemplo: le pedimos que dé su consentimiento leyendo nuestra politica de privacidad y
condiciones de uso antes de solicitarle cualquier dato de salud. Puede utilizar la configuracion
de su cuenta para eliminar sus datos en cualquier momento o enviarnos un correo electréonico
a ask@asdetect.org para eliminar su cuenta.

¢Qué es lo que incluye este documento?

Le agradecemos que nos confie informacion importante para usted y queremos ser
transparentes en cuanto a la forma en que usamos y almacenamos esta informacién.

- Qué informacion recopilamos
- Por qué la recogemos y cémo utilizamos esta informacion
- Como almacenamos y aseguramos la informacion que recogemos
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- Las opciones que ofrecemos, sobre como acceder, actualizar y eliminar su
informacion

La informacidén que recogemos

Recopilamos informacién de las siguientes maneras:

¢ Informacién que usted nos proporciona. Por ejemplo, le pedimos que se registre con
nosotros para realizar la(s) evaluacién(es) de su(s) hijo(s). Cuando se registra, le pedimos
informacion personal, como su nombre, direccion de correo electrénico y una contrasefia
para guardar con su cuenta. También hacemos un seguimiento de sus preferencias de
idioma para que cuando vuelva a entrar en nuestra aplicacion, no tenga que volver a
seleccionar su idioma preferido. También recopilamos informacion sobre su ubicacion,
que nos ayudara a realizar investigaciones sobre la prevalencia del autismo por pais.

e También solicitamos informacidn sobre su hijo para que pueda realizar evaluaciones
apropiadas para la edad de su hijo. Le pedimos el nombre, apellido y fecha de nacimiento
de su hijo. Necesitamos la fecha de nacimiento de su hijo para que podamos
proporcionarle acceso a las evaluaciones pertinentes apropiadas para la edad del nifo. Si
es el caso, esto también nos ayudara a recordarle cuando debe realizar la préxima
evaluacion del nifio.

Informacion que recibimos del uso de los datos

e Contenido que usted nos proporciona a través de la retroalimentacién o el correo
electrénico: recogemos informacion que usted nos proporciona directamente a través de
la aplicacion mévil o cuando se pone en contacto con nosotros a través de nuestro correo
electrénico o period icamente a través de otros medios electronicos de comunicacion.

e Cuando usted accede o utiliza nuestra aplicacion, recibimos ciertos datos de uso. Esto
incluye las interacciones con la aplicacién, por ejemplo: iniciar sesién en su cuenta,
guardar, reanudar, realizar o enviar evaluaciones.

Salud y otras categorias de datos personales

La informacién que recogemos puede ser considerada como datos de salud u otra categoria
especial de datos personales sujetos al Reglamento General de Proteccion de Datos (RGD) de
la Union Europea. Solicitamos su consentimiento explicito para procesar los datos. Pedimos
este consentimiento antes de que usted proporcione cualquier dato de salud, por ejemplo, le
pedimos que dé su consentimiento leyendo nuestra politica de privacidad y condiciones de
uso antes de solicitarle cualquier dato de salud. Puede enviarnos una solicitud a
ask@asdetect.org para eliminar su cuenta.

Por qué recopilamos informacién y como la usamos

La informacién que recogemos tiene el propdsito de mantener una base de datos integrada
para facilitar la comunicacién con usted de manera que sea oportuna, informativa, atractivay
significativa.

Para explicarlo mejor:
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Para personalizar su experiencia

Utilizamos la informacion para proporcionarle servicios a través de nuestra aplicacion,
incluyendo la autenticacion cuando se conecta, o cuando guarda su evaluacién de una sesion
anterior, para proporcionarle recordatorios de cuando esta prevista una evaluacién, y para
operar y mantener los servicios. También personalizamos su experiencia. Un ejemplo de ello
es que cuando usted proporciona su nombre y el nombre de su hijo o hija, nos referimos a su
apellido y utilizamos el nombre de su hijo o hija en nuestra comunicacion con usted.

Para fines de investigacion y desarrollo

Somos un centro de investigacién dedicado al estudio de los Trastornos del Espectro Autista.
Utilizamos datos anénimos para ayudarnos con actividades de investigacion como la
comprension de la prevalencia del autismo en los nifios, influir en los responsables politicos
para el apoyo a la investigacion, o responder a diversas preguntas de investigacion sobre el
autismo. Los estudios adicionales que se lleven a cabo nos ayudaran a marcar una diferencia
notable en el area de la deteccion temprana del autismo en las comunidades de Australiay en
el mundo. También utilizamos nuestro aprendizaje colectivo sobre la forma en que las
personas utilizan nuestra aplicacion basada en la retroalimentacion y los resultados del
estudio para mejorar los servicios prestados a través de la aplicacion.

Para comunicarnos con usted

Utilizamos su informacién de contacto, como su direccion de correo electrénico, para enviarle
comunicaciones, incluyendo la confirmacién de la creacion de la cuenta, el resumen de los
resultados de su evaluacion y la respuesta a los comentarios si se proporcionan a través de
nuestro correo electrénico. También le enviamos notificaciones por correo electronico,
recordandole si su hijo debe ser evaluado en el futuro. Para saber mas sobre la aplicacion
ASDetect, haga clic aqui.

Las comunicaciones que le enviamos forman parte de nuestros servicios y le sugerimos que
no cancele la recepcion de resultados o notificaciones, ya que eso le impediria utilizar
eficazmente el servicio que ofrecemos. Si aun asi desea cancelar la recepcion de
comunicaciones, encontrara una opcién dentro de nuestra comunicacion o en la propia
aplicacion.

Formularios en linea

Si usted proporciona informacion personal durante su visita al sitio web del Centro de
Investigacion del Autismo Olga Tennison o a través del sitio web de ASDetect, solamente
usaremos y divulgaremos su informacién personal con el propédsito para el cual fue recogida.
Cualquier otro tipo de uso y divulgacion requerira su consentimiento, o estara de acuerdo con
las exenciones prescritas por las leyes de privacidad.

Por razones de seguridad
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Utilizamos la informacion sobre usted principalmente para verificar su cuenta.

Su consentimiento

Utilizamos la informacion sobre usted cuando nos ha dado su consentimiento para hacerlo
con un proposito especifico que no esta en la lista anterior. Por ejemplo, podemos publicar su
testimonio o comentarios que usted nos haya proporcionado uno con el fin de promocionar
nuestra aplicacion, con su permiso.

¢Coémo guardamos la informacién privada de usted y su(s) hijo(s)?

Naturalmente, parte de la informacién recopilada es de naturaleza personal y parte de ella
puede ser razonablemente considerada como 'sensible'y el tipo de informacion que usted no
desearia que fuera revelada innecesariamente a otros.

Le aseguramos que toda la informacion personal obtenida/recibida por el Centro de
Investigacion de Autismo Olga Tennison relacionada con usted y su hijo/hijos se almacena en
una base de datos en linea y segura, conocida como el sistema de gestidn de relaciones con
los clientes (CRM) de salesforce.com y sélo puede acceder a ella el personal autorizado. Este
CRM nos ayuda a comunicarnos mejor con usted. Utiliza la computacion en nube, lo que
significa que toda la informacion se almacena de forma segura en un centro de datos remoto,
con los correos electrénicos enviados a través de esta plataforma. La plataforma utiliza un
cifrado simétrico y un algoritmo Estéandar de Cifrado Avanzado (AES) de 256 bits para cifrar
los datos a nivel de campo. Todos los archivos almacenados en la plataforma de Salesforce
estan cifrados.

Para obtener mas informacion sobre las credenciales y politicas de seguridad y privacidad del
CRM de Salesforce.com, haga clic en el siguiente enlace

https://trust.salesforce.com/trust/ y

hitp://www.salesforce.com/au/company/privacy/ , respectivamente.

Tomaremos todas las medidas razonables para proteger esta informacion del mal uso o
pérdida y del acceso o divulgacién no autorizados.

¢Cémo accede a la informacién que tenemos sobre usted y su hijo?

Puede solicitar el acceso a la informacién que tenemos sobre usted (y su/s hijo/s, cuando sea
pertinente) y le proporcionaremos acceso sin demora. Sujeto a cualquier excepcion en las
leyes pertinentes, el "acceso" puede incluir la inspeccion de los registros de su hijo bajo
supervision o proporcionando copias de la informacion.

No se cobrara ningun cargo por solicitar el acceso a su informacion personal, pero es posible
gue se cobre una tarifa para cubrir el costo asociado con el procesamiento de la solicitud.

Puede ponerse en contacto con nosotros para corregir cualquier informacién contenida (o al
menos adjuntar una descripcion de la enmienda requerida) en su registro personal.

Si desea eliminar su cuenta y todos los datos que contiene, puede ponerse en contacto con
nosotros en ask@asdetect.org.
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